WORKSHOP 


Belarc Advisor inventariseert je pc 


Wat voor hardware zit er precies in je pc? Welke pro- 
gramma's zijn er geïnstalleerd, en is Windows wel up-to- 
date? Allemaal vragen waar Belarc Advisor een antwoord 
op geeft. A _BART STOFFELS 


p 


WAT DOEN WE? 


WAARMEE? 


DUUR? 
MOEILIJKHEID? 


N 


en computer is een ingewikkeld ecosysteem 

van hardware en software, en het is dan ook 
niet altijd gemakkelijk om het overzicht te behou- 
den. Een van de belangrijkste taken als gebruiker is 
er voor zorgen dat de software up-to-date is. Waar- 
om? Nog elke dag worden er gaten ontdekt langs 
waar onkoosjere zielen (lees: virussen, spyware, en- 
zovoort) de controle over je pc proberen over te 
nemen. We hebben het dan in de eerste plaats over 
beveiligingsgaten in Windows en Internet Explorer, 
maar ook in antivirussoftware en andere program- 
ma's. Met Belarc Advisor heb je alvast een eerste tool 
in handen die helpt bij het inventariseren van alles 
wat op je pc staat, en dit voor zowel hardware als 
software. Belarc Advisor geeft ook aan welke bevei- 


D 


ligingsupdates er nog mankeren. 


STAP 1 / INSTALLEREN 


Surf naar www.belarc.com en klik bovenaan in de menubalk op Free 
DownLoap. Je krijgt een nieuwe pagina te zien waar je kiest voor de link 
DownLoap BeLArc Apvisor (zie afbeelding 1). Meteen daarna verschijnt er 
een pop-upvenster waarin je klikt op de knop Opstaan, en vervolgens 
geef je een locatie op waar het installatiebestand bewaard moet wor- 
den. Het bureaublad van Windows is daarvoor ideaal. Klik op Opstaan. 
Het installatiebestand van Belarc Advisor is amper één megabyte groot. 
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Belarc Products > Belarc Advisor 
Belarc Advisor - Free Personal PC Audit (Version 7.2a) 


Download Belarc Advisor | Download Tips | Frequently Asked Questions 


The Belarc Advisor builds a detailed profile of your installed software and 
hardware, missing Microsoft hotfixes, anti-virus status, CIS (Center for 


CLICK HERE TO 
DOWNLOAD 


Internet Security) benchmarks, and displays the results in your Web browser. 
All of yaur PC profile information is kept private on your PC and is not sent to 
any web server. 


YOUR FREE COPY OF THE 
Belarc Advisor 


= Operating Systems: Runs on Windows 95/98/Me, NT 4, Windows 
2000, XP and Windows Server 2003, 

Browsers: Requires IE 3 or Netscape 3, and higher versions. Also runs on Opera, Mozilla, and Firefox. 

File size: 1000 KB, 

License: The license associated with this product allows for free personal use only, Use on multiple PCs in à 
corporate, educational, military or government installation is prohibited. See the license agreement for details. 


Wish to run the Belarc Advisor on your corporate network, see FAQs below. El 


Belarc Advisor is gratis voor persoonlijk gebruik. 
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Kaas zonder gaten 


VANDAAR DAT Hij DE LAATSTE TĲD 
20 {RAAS WAS 11! 


WAT ZIT ER IN IE PC ? 


Je kan het tooltje ook terugvinden op onze site www.clickx.be. Eenmaal 
de download achter de rug, kies je voor Sturten. DugBeuKLIK nu op het 
installatiebestand (advisor.exe genaamd). Krijg je een beveiligingswaar- 
schuwing voor de kiezen, klik dan op de knop Urrvoeren. De installatie- 
procedure zet zich in gang. Kies voor InsraLL en aanvaard de licentie- 
overeenkomst met I Agee. 


STAP 2 / WAT ZIT ER IN JE PC? 


Meteen na de installatie voert Belarc Advisor een eerste analyse uit en 
krijg je een pagina’s lang rapport voorgeschoteld in je webbrowser. 
Privacypaniek is niet nodig: de getoonde gegevens staan enkel lokaal 
en worden niet doorgegeven aan de makers van Belarc Advisor of aan 
anderen. De eerste pagina’s van het rapport gaan vooral over de hard- 
ware in je pc of notebook. Zo kom je te weten welke processor, harde 


Pracessor * Main Cireuit Beard > & 
LAT gigaheste Intel Core Duo Boud: TOSHIBA Portable PC Verrion AO 
64 1dobyte primary memory cache Serial Number: $8Y1ESLOOC 
ME kilobyte encondary memory cache Bus Cloek 166 megahertz 
BIOS: TOSHIBA Version 1 30 06/20/2006 
Drives Memory Modules “4 
BONT Cagubytes Usable Hard Drive Capacity 304 Megabytes InstaDed Memory 
7438 Gigabytes Herd Drive Free Space 
Slot 'DIMM @ has 512 MB (serial mumber F613Dê2E) 
Slot 'DIMM 1’ is Empty 
Lecal Drive Volumes 


OIB 24440B free 


MATSHITA DVD.RAM UJ.8413 (CD-ROM dave) 


FUJITSU MHV2000DH PL (Hard drive) (20,03 OB) … drive 0, 
en NWOITEETRAN 1, rev OODOOOID, 121 Datus Healthy e: (NTFS on drive OD 


4: NTFS on dive 0) MOIGB 9340B free 
Netwerk Drives 
None detected 
Users (mouse over ueer num for detad) Printers 


local user accounts aat logen Snagt2 on C\Documente und Settings\Al 


Admarmetentor VAD6IIO0G 12073 (aman) Prieto  UeeretAppheatson Data\TechSethSnagdt 2 
minoe 2509/2006 110916  (aAmár) \PrinderPortFide 

leeal system accoumts 
ASPNET mever 

X Gast never 

X HelpAsristans never 


% SUPPORT_FEE94Sa0 never 


X Merks a disabled account, @ Marks a locked accouet 


Controllers Display 

IntekF) 32301 GEM/GHM ACHT-M Family) Serial ATA Mobile IetelF) D4SOM Express Chipset Family (Display 
Storage Controller. 21C4 adapter) 2) 

Prmaar IDE kanaal (Controller) 

Secundair IDE-kanaal (Controller) 


Gewone tele vase [Morator) 2) 

Standaardbeeldscherm [Morátor] Ch) El 
Toshiba (Monitor) @ò 

Je krijgt van Belarc Advisor voldoende informatie over de technische kant 
van je pc. 


schijf en grafische kaart in het systeem prijken. Dat is allemaal behoor- 
lijk technische informatie, maar dat is nu eenmaal moeilijk te vermijden 
als je over hardware praat. Toch vinden we dat Belarc Advisor alles op 
een geordende manier presenteert, en bovendien op technisch vlak niet 
té diep gaat. Je kan de informatie bijvoorbeeld gebruiken om (onder 
DrspLav) na te gaan welke grafische chipset er gebruikt wordt, zodat je 
hier de nieuwste stuursoftware voor kan downloaden (zie afbeelding 
2). Wie wat verder naar beneden scrollt, ziet het kopje Users. Hier kom 
je te weten welke gebruikersaccounts actief zijn, en wanneer de laatste 
keer was dat een bepaalde gebruiker zich aanmeldde op de pc. 


Belarc Advisor 


PC Audirs in Your Web Browser! 


The license associated with the Belarc Ad 


oduct allows for free personal use only. U ltiple computers in a 
installation is prohibited. See the license or details, The 
on your computer by the Belarc Advisor. Your computer profile was not 


sent to à web server, 


System 
Security 
Status 


us Protection osoft 5 


5 echrit 
) x Virus definitions are x% za missin 
s older than 30 days ng 


Computer Profile Summary 
Computer Name: Toshibatecra (in WERKGROI 


EF) 
Profile Date: maandag 25 september 2006 11:30:54 
Advisor Version: 7-2a 
Windows Logon: minoc 


Windows of andere software niet up-to-date? Belarc Advisor meldt het. 


STAP 3 / KRITIEKE UPDATES 


Misschien wel het sterkste punt van Belarc Advisor is dat het gedetail- 
leerde informatie naar boven brengt over alle software die op je pc 
geïnstalleerd staat. Klik op de link Sorrware Licenses, die helemaal boven- 
aan links van het rapport staat. Je krijgt nu een overzicht van de 
software op je pc waarbij ook een licentiesleutel hoort. Dat laatste kan 
belangrijk zijn voor wie software later wil herinstalleren maar de sleu- 


Updates 


About Belarc 


Missing Microsoft Security Hotfixes [Pack to Top 


Q299589 - Important (d 
Q908531 - Critical 
Q911280 - Important 
Q911562 - Critical 
Q911564 - Important 
Q911567 - Important 
Q911927 - Important (d 
Q913580 - Low 7 
Q914388 - Critical 
Q914389 - Important 
Q917159 Critical (A 
Q917344 - Critical 
Q917422 - Critical 
Q917734 - Critical 
Q917953 - Important 
Q913439 - Critical 
Q913899 - Critical 
Q919007 - Important 
Q920214 - Critical 
Q920670 - Important (d 
Q920683 - Critical 
Q920685 - Moderate 
Q921398 - Moderate 
Q921883 - Critical 
Q922616 - Critical 


These required security hotfixes (using the 09/12/2006 Microsoft Security 
Bulletin Summary) were not found installed. Note: CIS benchmarks require 
that Critical and Important severity security hotfixes must be installed 


Onze nieuwe computer ontbeert nogal wat belangrijke beveiligingsupdates… 
hoog tijd om die te installeren! 


HOE VEILIG IS JE PC? 


Heb je Windows 2000 of XP Professional, dan kan je met Belarc Advisor ook de 
CIS Benchmark doorlopen. Deze CIS Benchmark is een standaard om het beveili- 
gingsniveau van een pc te bepalen. Er wordt onder meer rekening gehouden met 
het wachtwoordgebruik, beveiligingsinstellingen en gebruikersrechten. Het maxi- 
mum te behalen punten bedraagt 10: hoe dichter je daarbij komt, hoe beter. 
Zoals je merkt in de afbeelding hieronder, is onze pc dringend toe aan betere 
beveiliging. Scroll naar beneden en je krijgt een heel gedetailleerd overzicht van 
updates en instellingen die je best installeert of aanpast. Klik op de tekst om 


(Engelstalige) uitleg te krijgen over wat er precies aan de hand is. Succes! 


CLS Benchmark Score Details 
Comprster Mame Tostubateera (mm WERKGROEP) 
Profile Date: maandag 25 september 006 143010 
Advisor Version: 72e 
Windows Logon. manoc 


Click here for Belarc's security products 
wacht for large and small companies 
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Service Packs and Hetfises 
Section Score 128 of 125 
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What ara the C1$ 


The 
Bendenarks we Saveloped 
by CIS members and staff 
and ore conrantur based, 
best-prectce recurity 


tel niet (meer) kent of heeft. De volledige softwarelijst vind je onder 
het kopje Sorrware Versions. Nog interessanter zijn de Missinc Microsort 
Security Horrixes, die bereikbaar zijn door te klikken op het Microsort 
Security Uppares statusvenster helemaal bovenaan de pagina (zie afbeel- 
ding 3a). Als hier dingen staan opgesomd, is het zaak om die zo snel 
mogelijk opgelost te krijgen. Een bezoekje aan http://windowsupdate.mi- 
crosoft.com brengt waarschijnlijk al soelaas. Moest dat toch niet het 
geval zijn, dan kan je nog altijd klikken op perans… (zie afbeelding 3b). 
Je komt vervolgens terecht op de website van Microsoft, waar je meer 
gegevens kan opvragen en de updates stuk voor stuk kan binnenhalen 
en installeren. « 


VAKTAAL 


BENCHMARK: Gespecialiseerde software die als doel heeft de prestaties van computerhard- 
ware te meten. Dankzij benchmarks kunnen we computerproducten (computers, notebooks, 
grafische kaarten, harde schijven, …) gemakkelijker met elkaar vergelijken. 
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